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Neue Gefahren durch das Internet entstehen

Sind Sie mit lhrem Computer, wenn auch vielleicht selten und dann nur kurz und auf ,ganz si-
cheren Seiten” im Internet unterwegs? Ja! Sehr gut! Sind Sie der Meinung: Da kann mir nichts
passieren, ich gehe ja auf keine Schmuddelseiten? Ja! Auch gut!

Dann durfen Sie namlich auch den nachfolgenden Text glauben:

So wie das Internetzeitalter vieles vereinfacht hat, hat dieser enorme, technische Sprung in ein
neues Zeitalter auch seine ganz spezifischen Nachteile und auch Gefahren mit sich gebracht.

Mdgliche Gefahren (Beispiele):

» Ausspahen personlicher Daten (z.B. Trojaner, Keylogger)

> Finanzieller Schaden durch
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nicht selber in Auftrag gegebene Uberweisungen
Falschen von ausgespahten Kreditkarten
Bestellung auf irgendwelche fremde Namen
Anbieten von nicht existierender Ware

Verkauf von Falschwaren tber Onlinehandel

und vieles mehr . . .

Kontaktaufnahme Padophieler mit Kindern tiber Chat u.a.
Verbreitung pornografischer Schriften

Kindesmissbrauch als Inhalte von Internetseiten
Volksverhetzung und Rassenhass

Rechtsradikales Gedankengut

Verherrlichung von Gewalt
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Raubkopien und Filesharing (Dokumente, Bilder, Filme ,tauschen®)
Verletzung des geistigen Eigentums und des Urheberrechts
Manipulation gespeicherter Daten auf dem PC (Datenveranderung)
Verabredung Krimineller zu Straftaten in geschlossenen Chatraumen

Zusendung unerwuinschten Schriftverkehrs per Mail (Spam)
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und vieles mehr

Auch Sie konnen Opfer werden!

Die Aufzahlung Uber die mdglichen Gefahren im Internet,
die Sie auch auf vermeintlich ,sicheren Seiten“ standig und
zu jeder Zeit antreffen kdnnen, ist nicht abschlieend son-
dern soll nur eine kurze Ubersicht darstellen.

Wenn Sie gestern noch auf der Ihnen wohlbekannten
Bankseite waren, so kann diese originale Bankseite Uber
Nacht gehackt worden sein.

Ihre eingetragenen Zugangsdaten landen nicht im Bank-
rechner sondern werden vielleicht umgeleitet in ein vollig
anderes Land. Dort werden die Daten gespeichert, ausge-
wertet und mit lhren Bankdaten werden Uberweisungen ge-
tatigt.

Um sich wenigstens vor den wichtigsten und haufigsten Gefahren einigermalen schitzen zu
kénnen, muss man den grundsatzlichen Aufbau des weltweiten Webs (www), also das Internet
an sich, wenigstens in groben Zigen verstehen kénnen.

Nur dann haben Sie eine relativ gute Moéglichkeit, nicht als ,Opfertyp” auf den Internetseiten
herumzuirren.

Die nachfolgende Grafik wurde lhnen bereits in theoretischen Teil der Ausbildung erldutert. Die
Darstellung im Skript soll Ihnen helfen, auch nach Ende der Ausbildung sich bereits Erlerntes in
Erinnerung zu rufen.
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